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　　摘　要：　针对现有可搜索加密领域所遇到的加密密钥维度高、更新不灵活和搜索速度慢等问题，我们提出了一
种新型类别分组索引方法———ＣＧＩＭ．新方法将数据分类后，按类提取关键词建立分组索引，并采用分组加密方式实现
以若干低维加密密钥代替高维加密密钥以缩短索引和查询请求的加密时间．此外，分组索引方法的每个组向量对应不
同的类别，这样不仅可以实现分类更新以改善更新文档的灵活性，而且能够在检索过程中生成针对性陷门，从而进一

步提高搜索的速度和效率．理论和实验分析表明，该方法是可行且有效的．
关键词：　可搜索加密；分组索引；高维密钥转换；分类更新；针对性搜索
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１　引言
　　随着计算机技术的快速发展，人们对云存储服务
提出了更高要求．在云计算时代，很多私人用户和企业
通过将庞杂的数据存储到云端来使用快捷的云服

务［１］．随着云服务的推广应用，许多云消费者担心存储
到云端的隐私数据会被泄露［２］．因此，为保护隐私信息
安全，数据在存储到云端之前需要进行加密［３］，然而这

同时也将增加数据利用的难度，因为加密数据并不像

明文数据那样便于检索［４］．当前，在快速增长的云存储
需求和不可信的云存储背景下，这已成为一个极具挑

战性的问题．
在应对急剧增长的数据量的问题上，现有密文检索

方案时间复杂度高，更新不灵活．为此，在处理大量数据
时，可以通过特征提取、计算关键词权重和聚类将内容相

似的文档归为一类［５，６］，但是分类后如何在确保信息安全

的同时提高搜索效率已成为一个关键问题．此外，在可搜
索加密技术中，加密后的数据和索引在存储到远程服务
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器之后，可以用特定的陷门对其进行搜索［７，８］．然而，现有
的密文排序搜索方案［９～１１］均存在加密密钥维度高，执行

创建和更新索引时间长以及检索效率低等问题．因此，如
何针对用户需求，寻找一种既能降低计算开销又能提高

检索效率的方案成为一个急需解决的问题．
　　我们在ＭＲＳＥ（Ｍｕｌｔｉｋｅｙｗｏｒｄｒａｎｋｅｄｓｅａｒｃｈｏｖｅｒｅｎ
ｃｒｙｐｔｅｄｃｌｏｕｄｄａｔａ）方案［１２］基础上提出了一种面向高效

加密云数据排序搜索的类别分组索引方法 ＣＧＩＭ．本文
的贡献总结如下：

（１）本文首次通过对文档分类以在索引中建立组
向量．组向量的创建不仅可以实现以若干低维度加密
密钥代替高维度的加密密钥以加速加密过程，而且提

高了更新操作的灵活性．
（２）在ＣＧＩＭ的查询过程中，我们进一步引入 “针

对性搜索”方法来提高搜索的速度和效率．

２　相关工作

　　２０００年，Ｓｏｎｇ等［１３］最早引入使用不可信云服务器

对加密数据进行远程搜索的技术，并提出一种安全的

可搜索加密方案，但是全文搜索效率较低．Ｌｉ等［１４］设计

了基于通配符的技术，构造出高存储效率的模糊关键

词集，首次正式解决了支持隐私保护的模糊搜索问题．
Ｃｕｒｔｍｏｌａ等［１５］给出了更强的对称可搜索加密安全定

义，并考虑到查询方案的可扩展性．
随着可搜索加密技术发展，又有很多学者提出更

加高效的搜索方案．Ｗａｎｇ等［１０］首次解决了加密数据排

序搜索问题，通过搜索排序返回匹配文件，极大增强了

系统的可用性．Ｆｕ等［１６］首次研究并解决了加密数据个

性化多关键词排序搜索问题．Ｚｈａｎｇ等［１７］提出多所有者

模型中多关键字排序搜索方案．Ｗａｎｇ等［１８］提出了一种

基于符号树的可验证模糊关键词搜索方案，该方案具

有搜索结果的可验证性．
以上相关工作虽然在不同方面对加密数据搜索技

术进行完善和改进，但是在大数据的背景下，关键词词

典尺寸大，因而加密密钥维度高，直接采用高维密钥加

密将会带来加密计算量大、时间复杂度高等问题，因此

设计新的方法迫在眉睫．

３　问题叙述

３．１　系统模型
可搜索加密系统由三部分组成：数据所有者，云服

务器和授权用户．它们之间关系如图１所示．数据所有
者首先为每篇文档创建索引并加密；然后将加密后的

文档和索引上传到云服务器保存．授权用户输入关键
词查询时，先通过搜索控制操作生成陷门；再将陷门提

交给云服务器进行检索．云服务器接收到陷门后，计算

查询陷门与每篇文档索引的内积，并按内积数值大小

对搜索结果排序返回给授权用户．授权用户接收加密
数据并通过获取控制操作解密数据．

３．２　符号说明
本文使用的符号及说明如表１所示．

表１　符号说明

符号 符号说明

Ｆ 明文文档集，表示为Ｆ＝｛Ｆ１，Ｆ２，…，Ｆｍ｝
Ｃ 加密文档集，表示为Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｍ｝
ｎｊ 第ｊ类关键词总数
ｔｆ（ｘｊ）ｉｊ 第ｊ类第ｘｊ个关键词在Ｆｉ中标准化词频
ｉｄｆ（ｘｊ）ｊ 第ｊ类第ｘｊ个关键词的标准化反词频
Ｗｊ 第ｊ个类关键词集合
Ｗ 关键词集，表示为Ｗ＝｛Ｗ１，Ｗ２，…，Ｗｋ｝
ｐｉｊ 文档ｉ的第ｊ个组向量
ｐｉ 文档ｉ的索引向量
Ｐ 明文索引集，表示为Ｐ＝｛ｐ１，ｐ２，…，ｐｍ｝
Ｉ 加密索引集，表示为Ｉ＝｛Ｉ１，Ｉ２，…，Ｉｍ｝
ｑｊ 查询请求中第ｊ个组向量
ｑ 查询请求向量

Ｔ 查询陷门

３．３　词语解释
类关键词集和关键词集：文档分类后，每类文档分

别提取关键词构成各类文档的类关键词集；类关键词

集依次排列构成关键词集．如果有 ｋ类，则关键词集就
包含ｋ个类关键词集．

文档得分：每个关键词对一篇文档的重要程度是

不同的．为更好满足用户检索需求，我们引入文档得分．
文档得分是排序和返回搜索结果的依据．词频和反词
频（ＴＦＩＤＦ）是计算文档得分一种常用方法．我们用式
（１）中标准化的 ＴＦ·ＩＤＦ来计算提交查询请求 ｑ时文
档Ｆｉ的得分

［１２］．

Ｓｃｏｒｅ（Ｆｉ，ｑ）＝
１
｜Ｆｉ｜∑ｗｂ∈珟Ｗ

（１＋ｌｎｆｉ，ｂ）·ｌｎ（１＋
ｍ
ｆｂ
）

（１）

２３３
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其中，ｆｉ，ｂ表示关键词 ｗｂ在文档 Ｆｉ中出现的次数，珟Ｗ表
示查询请求中关键词的集合，ｆｂ表示包含关键词 ｗｂ的
文档数，ｍ表示文档总数，｜Ｆｉ｜是文档 Ｆｉ的欧氏长度，

表示为 ∑
ｎ

ｂ＝１
（１＋ｌｎｆｉ，ｂ）槡

２．创建索引时，我们将组向

量每一维设置成对应关键词的标准化词频；创建查询

请求时，我们将组向量每一维设置成对应关键词的标

准化反词频．

４　类别分组索引方法
　　以下将分六个部分详细介绍所提出的类别分组索
引方法．
４．１　文档分类

根据文档分类方法［６］，首先提取聚类关键词（表示

文档类别特征的关键词），然后计算关键词权重并创建

特征空间向量，最后用“ＫＭｅａｎｓ”聚类把文档分成 ｋ
类．选择参数ｋ时，尽量让每类文档数分布均匀，以使各
项性能达到最优．
４．２　生成密钥

在这一阶段，数据所有者生成密钥 Ｍ１，Ｍ２和分割
指示器Ｓ，它们分别可以表示为

Ｍ１＝

Ｍ１１ ０ … ０
０ Ｍ１２ … ０
   ０
０ ０ … Ｍ１











ｋ

，

Ｍ２＝

Ｍ２１ ０ … ０
０ Ｍ２２ … ０
   ０
０ ０ … Ｍ２











ｋ

，

Ｓ＝（ｓ１，ｓ２，…，ｓｋ）．其中 Ｍ１ｊ和 Ｍ２ｊ（ｊ＝１，２，…，ｋ）是（ｎｊ
＋ｕ＋１）×（ｎｊ＋ｕ＋１）维随机可逆的块矩阵，ｓｊ∈
｛０，１｝（ｎｊ＋ｕ＋１）（ｊ＝１，２，…，ｋ），ｎｊ是第 ｊ类提取的关键词
总数，ｕ＋１是扩展的维度．
４．３　创建分组索引

第一步：数据所有者首先创建类关键词集和关键

词集，然后分别计算类关键词集中的关键词在文档 Ｆｉ
中的标准化词频，生成索引 ｐｉ．ｐｉ可以表示为 ｐｉ＝（ｐ

Ｔ
ｉ１，

…，ｐＴｉｊ，…，ｐ
Ｔ
ｉｋ），其中 ｐｉｊ是组向量，它的每一维都是第 ｊ

类的类关键词集中关键词在文档Ｆｉ中标准化词频．
第二步：对索引ｐｉ中每个组向量ｐｉｊ（ｊ＝１，２，…，ｋ）

进行维度扩展，从ｎｊ维扩展到ｎｊ＋ｕ＋１维．并且将每组
的ｎｊ＋ｌ（ｌ∈［１，ｕ］）维设置成任意随机数 ε

（ｌ）
ｉｊ，将 ｎｊ＋ｕ

＋１维设置成常数１．扩展后的组向量可以表示为 ｐｉｊ～
(＝ ｔｆ（１）ｉｊ ，…，ｔｆ

（ｎｊ）
ｉｊ ，ε

（１）
ｉｊ ，…，ε

（ｕ）
ｉｊ ， )１ Ｔ．其中，ε（１）ｉｊ ，…，ε

（ｕ）
ｉｊ

表示任意随机数且它们服从同一均匀分布 Ｕ（μ′－ｃ，μ′

＋ｃ）．最终，扩展后的索引可以表示为 ｐｉ～ ＝（ｐ
Ｔ
ｉ１～，…，

ｐＴｉｊ～，…，ｐ
Ｔ
ｉｋ～）．

第三步：对索引ｐｉ～中的每个组向 ｐｉｊ～（ｊ＝１，２，…，
ｋ）进行随机分割，分割成ｐ′ｉｊ～和ｐ″ｉｊ～．分割规则如下：如
果ｓｊ［ｎ］等于０，则将ｐ′ｉｊ～［ｎ］和 ｐ″ｉｊ～［ｎ］设置成两个相
等的数且都等于 ｐｉｊ～［ｎ］；如果 ｓｊ［ｎ］等于１，则将 ｐ′ｉｊ～
［ｎ］和ｐ″ｉｊ～［ｎ］设置成两个不相等且不为零的随机数，
且它们的和等于ｐｉｊ～［ｎ］．分割后的索引可以分别表示
为ｐ′ｉ～＝（ｐ′

Ｔ
ｉ１～，…，ｐ′

Ｔ
ｉｊ～，…，ｐ′

Ｔ
ｉｋ～）和 ｐ″ｉ～ ＝（ｐ″

Ｔ
ｉ１～，…，

ｐ″Ｔｉｊ～，…，ｐ″
Ｔ
ｉｋ～）．

第四步：用密钥 Ｍ１和 Ｍ２对分割后的索引 ｐ′ｉ～和
ｐ″ｉ～进行加密，加密过程为 ｐ′ｉ～Ｍ１＝（ｐ′

Ｔ
ｉ１～Ｍ１１，…，ｐ′

Ｔ
ｉｊ～

Ｍ２１，…，ｐ′
Ｔ
ｉｋ～Ｍｋ１）和 ｐ″ｉ～Ｍ２＝（ｐ″

Ｔ
ｉ１～Ｍ１２，…，ｐ″

Ｔ
ｉｊ～Ｍ２２，

…，ｐ″Ｔｉｋ～Ｍｋ２）．因此最终加密索引 Ｉｉ＝｛ｐ′ｉ～Ｍ１，ｐ″ｉ～
Ｍ２｝．
４．４　创建陷门

第一步：授权用户输入关键词查询时，首先生成查

询请求ｑ，查询请求ｑ也是由ｋ个组向量构成且与类关
键词集相对应，可以表示为ｑ＝（ｑ１，…，ｑｊ，…，ｑｋ）．组向
量ｑｊ（ｊ＝１，２，…，ｋ）每一维的值规定如下：如果查询关
键词与第ｊ类关键词集中关键词相匹配，则将相应维度
设置成匹配关键词的标准化反词频；如果查询关键词

与第ｊ类关键词集中关键词不匹配，则将相应维度设置
成零．

第二步：对查询请求 ｑ中每个组向量 ｑｊ（ｊ＝１，２，
…，ｋ）进行维度扩展，从 ｎｊ维扩展到 ｎｊ＋ｕ＋１维，可以
表示为ｑｊ～．扩展规则如下：如果查询关键词不在第 ｊ类
关键词集中，则ｑｊ～的所有维都将设置成０．如果查询关
键词在第ｊ类关键词集中，则首先从ｑｊ～的ｎｊ＋１维到ｎｊ
＋ｕ维随机选择 ｖ个位置设置成１其余设置成０；然后
将（ｎｊ＋ｕ＋１）维设置成随机数 ｔ，并将其余维乘以随机
数 ｒ． 扩 展 后 组 向 量 表 示 为 ｑｊ～ ＝
（ｒ·ｉｄｆ（１）ｊ ，…，ｒ·ｉｄｆ

（ｎｊ）
ｊ ，ｒ·ｂ

（１）
ｊ ，…，ｒ·ｂ

（ｕ）
ｊ ，ｔ）

Ｔ，其 中

ｂ（１）ｊ ，ｂ
（２）
ｊ ，…，ｂ

（ｕ）
ｊ 为０和１随机数，且有ｖ个为１，其余为

０．扩展后的查询请求可以表示为 ｑ～ ＝（ｑ
Ｔ
１～，…，ｑ

Ｔ
ｊ～，

…，ｑＴｋ～）．
第三步：根据分割指示器 Ｓ，对查询请求 ｑ～中每个

组向量ｑｊ～（ｊ＝１，２，…，ｋ）进行随机分割，分割成 ｑ′ｊ～和
ｑ″ｊ～．分割规则如下：当查询关键词不在第 ｊ类关键词集
中，则 ｑ′ｊ～和 ｑ″ｊ～都将设置成零向量．当查询关键词在
第ｊ类关键词集中，则如果 ｓｊ［ｎ］等于０时，ｑ′ｊ～［ｎ］和
ｑ″ｊ～［ｎ］将设置成任意两个不相等且不为零的随机数，
且它们的和等于ｑｊ～［ｎ］；如果ｓｊ［ｎ］等于１时，则将ｑ′ｊ～
［ｎ］和ｑ″ｊ～［ｎ］设置成两个相等的数，且它们都等于 ｑｊ～
［ｎ］．最后，分割后的查询请求可以分别表示为 ｑ′～ ＝

３３３
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（ｑ′Ｔ１～，…，ｑ′
Ｔ
ｊ～，…，ｑ′

Ｔ
ｋ～），ｑ″～ ＝（ｑ″

Ｔ
１～，…，ｑ″

Ｔ
ｊ～，…，

ｑ″Ｔｋ～）．
第四步：用密钥Ｍ１和Ｍ２对查询请求ｑ′～和 ｑ″～加

密生成陷门 Ｔ．Ｔ＝｛Ｍ－１
１ ｑ′

Ｔ
～，Ｍ

－１
２ ｑ″

Ｔ
～｝，加密过程可以

表示为Ｍ－１
１ ｑ′

Ｔ
～＝（Ｍ

－１
１１ｑ

′
１～，…，Ｍ

－１
ｊ１ ｑ

′
ｊ～，…，Ｍ

－１
ｋ１ｑ

′
ｋ～
Ｔ），

Ｍ－１
２ ｑ″

Ｔ
～＝（Ｍ

－１
１２ｑ″１～，…，Ｍ

－１
ｊ２ｑ″ｊ～，…，Ｍ

－１
ｋ２ｑ″ｋ～）

Ｔ．
４．５　查询和解密

授权用户提交陷门给云服务器查询．云服务器接
收到陷门后，首先计算查询陷门中不为零的组向量与

每篇文档索引中对应的组向量的内积，即执行“针对性

搜索”；然后将前ｋ篇得分最高的加密文档返回给授权
用户．我们以对第 ｊ类文档查询为例，介绍检索过程
如下：

Ｉｉ·Ｔ＝｛ｐ′ｉ～Ｍ１，ｐ″ｉ～Ｍ２｝·｛Ｍ
－１
１ ｑ′

Ｔ
～，Ｍ

－１
２ ｑ″

Ｔ
～｝

＝ｐ′Ｔｉｊ～ｑ′ｊ～＋ｐ″
Ｔ
ｉｊ～ｑ″ｊ～

＝ｐＴｉｊ～ｑｊ～
＝ｒ（ｐＴｉｊｑｊ＋∑ ε（ｖ）ｉ ）＋ｔ

＝ｒ（Ｓｃｏｒｅ（Ｆｉ，ｑ）＋∑ ε（ｖ）ｉ ）＋ｔ

授权用户在接收到云服务器返回的加密文档之

后，首先通过图１中的获取控制操作来获取密文文档的
解密密钥ｓｋ，然后用该密钥 ｓｋ将密文文档解密成明文
文档．
４．６　索引更新

更新操作包括三部分，增加新文档、修改现有文档

和删除现有文档．ＣＧＩＭ在执行更新操作时，首先判断
更新文档的类别；然后对每个索引中与这些类对应的

组向量进行更新，不对应的组向量将保持不变．我们以
更新第ｊ类为例，介绍更新过程如下．

第一步：对第ｊ类更新后的文档重新提取关键词构
建第ｊ类的类关键词集，然后根据第 ｊ类提取关键词数
量和扩展维度重新生成加密密钥 Ｍｊ１和 Ｍｊ２，以及分割
指示器ｓｊ．

第二步：重新构建所有文档索引的第 ｊ类组向量，
组向量长度与更新后的关键词总数相同．每个索引的
对应组向量创建规则如下：如果文档 Ｆｉ属于第 ｊ类，则
重新计算索引ｐｉ的第 ｊ个组向量中每一维关键词的标
准化词频．如果文档 Ｆｉ不属于第 ｊ类，则 ｐｉ的第 ｊ个组
向量的每一维都将设置成零．随后，对 ｐｉ的第 ｊ个组向
量进行维度扩展、随机分割和加密生成加密组索引．特
别地，当添加新文档时，还需计算这些新文档索引的其

它组向量，当删除文档时，也要删除对应文档索引．
第三步：更新每个索引中第 ｊ组的组向量，然后上

传到云服务器．
需要注意，更新文档会影响现有词典中关键词 ＩＤＦ

值的变化．数据所有者添加、修改或删除文档都需要重

新计算所有关键词的ＩＤＦ值，并且将它们发送给授权用
户．已有研究表明［１９］，当添加或删除文档数量在３００之
内时，关键词的ＩＤＦ值将不会发生太大变化，因此造成
的误差可忽略，此时，数据所有者无需重新计算所有关

键词 ＩＤＦ值．当更新操作导致关键词 ＩＤＦ值变化较大
时，为减小误差，数据所有者可灵活选择关键词 ＩＤＦ值
变化较大的进行更新．

５　实验分析

　　我们用ＲＦＣ（ＲｅｑｕｅｓｔＦｏｒＣｏｍｍｅｎｔｓ）［２０］数据作为测
试数据集，采用 Ｊａｖａ语言来实现实验系统，将 Ｗｉｎｄｏｗｓ
７服务器设为实验环境，其中 ＣＰＵ为英特尔酷睿 ｉ５
（２５ＧＨｚ）处理器．

实验过程如下：首先采用文档聚类方法将文档分

成两类和四类．然后针对ＭＲＳＥ［１２］和ＣＧＩＭ，从每篇文档
中提取３个关键词构成关键词集和类关键词集，关键词
总数为１５６３０个．给定系统参数 ω＝２０００，在 ＭＲＳＥ中，
每个索引采用２ω＋１个维度扩展；在 ＣＧＩＭ中，索引的
每个组向量采用２ω／ｋ＋１个维度扩展，ｋ为分组数．最
后进行建立索引和创建陷门验证加密速度，进行更新

索引验证更新性能、进行搜索验证搜索速度，并分别与

ＭＲＳＥ方案对比．实验结果如图 ２，３，４，５所示，图中
ＣＧＩＭ２（１）和 ＣＧＩＭ４（１）表示在类别分组索引方法中
将文档分成两类、四类时，每组关键词数近似均匀时的

实验图；ＣＧＩＭ２和ＣＧＩＭ４表示将文档分成两类和四类
时，每组关键词数差异较大时的实验图．

创建索引和陷门加密用时如图２和图３所示．一方
面，文档数量越多，关键词词典的尺寸越大，对应的索引

４３３
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维度和加密矩阵维度也就越高，二者乘积的计算量也

随之剧增．因此，两种方案用时随文档数量呈增长趋势．
另一方面，对于相同数量文档，ＭＲＳＥ和 ＣＧＩＭ的关键

词词典长度近似相等，即 Ｎ≈∑
ｋ

ｊ＝１
ｎｊ，且总扩展维度相

同，满足Ｕ＝∑
ｋ

ｊ＝１
ｕ．ＭＲＳＥ加密ｍ篇文档索引需要计算

２ｍ（Ｎ＋Ｕ＋１）２个乘法运算和２ｍ（Ｎ＋Ｕ）（Ｎ＋Ｕ＋１）
个加法运算．由于（Ｎ＋Ｕ）远大于１，所以加密计算总量

近似为 ４ｍ（Ｎ＋Ｕ）２，也可近似表示成 ４ｍ（∑
ｋ

ｊ＝１
（ｎｊ＋

ｕ））２．同理，ＣＧＩＭ加密 ｍ篇文档索引的计算总量近似

为４ｍ∑
ｋ

ｊ＝１
（ｎｊ＋ｕ）

２．当ｋ＞１时，ＭＲＳＥ加密计算量大于

ＣＧＩＭ加密计算量，所以 ＣＧＩＭ创建索引和查询陷门的
加密时间均小于 ＭＲＳＥ．此外，根据柯西不等式可知

４ｍ∑
ｋ

ｊ＝１
（ｎｊ＋ｕ）

２４ｍ（∑
ｋ

ｊ＝１
（ｎｊ＋ｕ））

２／ｋ，因此各组关

键词数分布越均匀，加密计算量越接近最小值 ４ｍ
（Ｎ＋Ｕ）２／ｋ；且分组数越多，加密用时越小，如图中
ＣＧＩＭ２（１）和 ＣＧＩＭ４（１）．当每组关键词数差异增大
时，加密用时会在原变化趋势基础上增大，如图中

ＣＧＩＭ２和ＣＧＩＭ４．
更新加密时间随文档数量变化关系如图４所示．首

先，文档数越多，关键词词典尺寸越大，索引和密钥维度

也就越高，从而更新加密用时越长；其次，ＭＲＳＥ更新索
引需要重新加密，所以更新加密计算量仍近似为 ４ｍ

（∑
ｋ

ｊ＝１
（ｎｊ＋ｕ））

２；ＣＧＩＭ仅更新部分包含更新关键词的

组向量，当更新ｃ（实验中取 ｃ＝１）类文档时，更新加密

计算量近似为４ｍ∑
ｃ
（ｎｊ＋ｕ）

２．所以更新相同的文档

时，ＣＧＩＭ平均更新加密用时小于 ＭＲＳＥ．此外，每组关
键词数分布越均匀，平均更新加密用时越小；且分组数

越多，更新加密用时越少，如图中ＣＧＩＭ２（１）和 ＣＧＩＭ４
（１）．当每组关键词数分布差异增大时，平均更新加密
用时也会在原变化趋势基础上增大，如图中 ＣＧＩＭ２和
ＣＧＩＭ４．

图５给出搜索时间随文档数量变化关系图．从图中
可以看出，搜索用时随文档数呈增长趋势．主要是因为
两种方案检索过程均需计算查询陷门与每篇文档索引

的向量内积；且文档数越多，计算量越大，因而用时越

长．对于相同数量文档，ＭＲＳＥ查询计算量为４ｍ∑
ｋ

ｊ＝１
（ｎｊ

＋ｕ）；ＣＧＩＭ采用针对性搜索方法，省去不相关组向量
的计算．当查询关键词包含在ｃ（实验中取ｃ＝１）类的类

关键词集中，查询计算量近似为４ｍ∑
ｃ
（ｎｊ＋ｕ）．因此，

输入相同关键词查询时，ＣＧＩＭ平均查询用时不大于
ＭＲＳＥ．此外，每组关键词数分布越均匀，平均查询用时
越少；且随分组数增大而减小，如图中 ＣＧＩＭ２（１）和
ＣＧＩＭ４（１）．当每组关键词数分布差异增大时，平均查
询用时会在原变化趋势基础上增大，如图中 ＣＧＩＭ２和
ＣＧＩＭ４．

６　结论
　　本文提出的类别分组索引方法将数据分类后建立
分组索引，实现以若干低维加密密钥代替高维加密密

钥，缩短了加密时间，同时提高了更新操作的灵活性．在
ＣＧＩＭ搜索过程中，我们引入“针对性搜索”方法，进一
步提高检索的速度和效率．
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